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1. INTRODUGAO

A Citta Informatica LTDA (“Citta”), preza pela seguranga de dados pessoais e
pela privacidade seguindo a legislacdo vigente, em especial a LGPD (Lei Geral de
Protecdo de Dados). Por isso, nesta Politica de Privacidade explicamos as formas como
nos utilizamos, armazenamos, compartilhamos e protegemos os dados pessoais coletados
a partir do uso dos nossos servigos e solugdes e como os titulares do dados podem exercer
os direitos previstos na legislacao aplicavel. Os dados pessoais que sao coletados e
tratados através dos sistemas Citta dependem do contexto das suas interagdes e da
finalidade de utilizacdo, bem como, de utilizagdo decorrente da legislagdo e/ou uso em
politicas publicas.

A Citta é desenvolvedora, produtora e proprietaria dos direitos autorais das solucdes
que oferece a seus clientes e usuarios e trata com todo respeito, seguranca e cuidado os
dados pessoais destes. Assim, existindo qualquer duvida sobre a protecdo de dados e a
privacidade relacionada a nossas solugdes e servigos que possam néo ter sido supridas por
esse documento, deixamos a disposicdo um canal de atendimento através do e-mail:
privacidade@cittainformatica.com.br

2. QUEM SOMOS

A Citta Inteligéncia em Gestdo Publica € uma empresa desenvolvedora de softwares
para gestdo publica, com mais de 13 anos de atuacdo no mercado brasileiro. Nossas
solugbes abrangem praticamente todos os setores da gestdo publica municipal,
proporcionando a evolugao tecnoldgica e a inovagao na gestao publica, agregando fungbes
e processos inteligentes, tendo como principios a busca pela informag¢ao, economicidade,
transparéncia, agilidade e facilidade. Vocé pode nos conhecer um pouco mais acessando
https://www.cittainformatica.com.br/.

3. DEFINICOES

Lei Geral de Protecao de Dados (LGPD). Lei Federal n° 13.709 publicada no dia 14
de agosto de 2018 que regula as atividades de Tratamento de Dados Pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.
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Agentes de Tratamento sdo aqueles responsaveis pelo Tratamento de Dados
Pessoais e estdo separados em duas categorias: o Controlador e o Operador. O Controlador
€ a pessoa ou a empresa responsavel pelas decisdes referentes ao Tratamento de Dados
Pessoais.

O Operador, por sua vez, € a pessoa ou a empresa que realiza o Tratamento de
Dados Pessoais em nome do Controlador, seguindo as suas instrugdes.

Dados Pessoais. informagdes relacionadas a pessoa natural identificada ou
identificavel Tratamento. qualquer operacao realizada com os Dados Pessoais de forma
automatizada ou ndo, ou seja, é a coleta, producdo, recepgao, classificacdo, utilizagao,
acesso, reprodugdo, transmissdo, distribuicdo, processamento, armazenamento,
arquivamento, eliminacao, avaliacdo ou controle da informacao, modificagdo, comunicagao,
transferéncia, difusdo ou extragao.

4. QUAIS DADOS E INFORMAGOES SAO COLETADAS

Sao coletados dados que o cidadao, seja contribuinte, fornecedor, prestador de
servico, funcionario, servidor publico e outros com ligacao direta ou indireta, dependendo do
caso, entrega a entidade com a qual mantém alguma forma de interagao e relacionamento.

A coleta é feita através da entrega direta das informagdes a um funcionario publico
da entidade, ou com o langamento pelo proprio titular dos dados em algum dos nossos
sistemas de acesso publico, feito através dos links das solugbes disponiveis nos sitios
eletrbnicos das entidades contratantes.

As informacdes coletadas dependem da finalidade de interacdo entre o titular dos
dados e a entidade, a depender do contexto, perfil de usuario, tipo de servigo e tipo de
aplicacao. Essas informacgdes podem ser:

- Dados indispensaveis para uma finalidade de interesse publico: nome, nome do
meio, ultimo nome, numero de telefone, endereco eletrdnico de correspondéncia
(e-mail), enderegos de localizacdo fisica de domicilio, sede e correspondéncia, data
de nascimento, estado civil, numeros de documentos de identificagéo pessoal (CPF,
CNPJ, RG, Inscricdo Municipal, Inscricdo Estadual);

- Dados indispensaveis para finalidade exclusivos do funcionario da entidade:
informacdes de curriculo, salarios, rendimentos, bbnus, auxilios, medidas
disciplinares, ocorréncias da vida funcional, informagbes sobre saude pessoal,
registros meédicos.

- Dados para acesso aos sistemas publicos (login): senhas de acesso a conta de

autoatendimento aos servigos publicos, certificados digitais (a depender do tipo de
contratacao e software utilizado).
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- Dados para acesso aos sistemas por usuarios internos: senhas de acesso,
certificados digitais e biometria (a depender do tipo de contratacdo e configuracdes
de software utilizado).

4.1. Dados coletados automaticamente

Algumas informagbes sdo coletadas de forma automatica durante o uso dos
softwares, quais sejam:

- Usuarios internos da entidade contratante: sdo dados coletados durante o uso
das solugdes, referentes ao usuario logado. Informacdes de agbes realizadas no
sistemas, dados relativos ao dispositivo de acesso como IP, sistema operacional,
tempo de uso, navegador e outros dados de natureza técnica utilizados para analise
e para a seguranc¢a da informacao;

- Usuarios cidadaos: sdo coletados apenas dados estatisticos nao identificaveis;

- Dados de localizagao: havendo autorizagdo pelo usuario no dispositivo ou
navegador utilizado para acesso as solugdes Web, podera ser coletada a localizagao
para fungdes especificas como assinatura digital.

5. COMO SAO UTILIZADAS AS INFORMAGOES

Os dados sao processados para finalidades governamentais, para consecucgio de
interesses legitimos da Administracdo Publica, levando em conta obrigagcbes legais,
contratuais, para execugao de politicas publicas e/ou com o consentimento do titular dos
dados.

Quando necessario o tratamento dos dados, este é realizado com atencao aos
principios da finalidade, adequacéo e privacidade, para diversos objetivos de governo, como
segue:

- para acesso do titular dos dados aos servigos web de acesso publico de
autoatendimento e solicitacdo de outros servigcos,para criagdo e manutencao de
contas de usuarios, login e senha, para identificacao e vinculagido entre usuario e a
pessoa titular;
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- para envio de conteudos e informagdes de governo de interesse do titular, podem ser
utilizados dados de contato, especificamente para correspondéncia eletrénica
(e-mail), desde que haja solicitagdo ou autorizagao do titular, ou ainda em virtude de
uma obrigacéo legal ou contratual;

- para comunicagao entre usuarios externos (cidadao) e internos (servidores publicos),
para realizacdo de solicitagdes e execucgdes de servigos, troca de mensagens via
sistemas, onde necessite da identificagao pessoal para existir a interagao;

- para atendimento de obrigagdes legais e execucdo de politicas publicas, bem como
para cumprimento de obrigagdes contratuais, de convénios e outros instrumentos
similares, conforme disposto no art. 7°, lll da LGPD;

- para seguranga e protegdo de informagbes, prevencdo de ataques, invasbes e
vazamento de dados.

As informagdes de usuario podem variar dependendo do sistema, nivel de usuario,
funcionalidades e finalidades.

Essas informacbes recebidas serdo utilizadas estritamente somente para as
finalidades descritas nesta politica e no termo de aceite de condicdes a depender do
sistema utilizado. Nao controlamos e ndao somos responsaveis por outros usos de suas
informagdes pessoais por provedores, navegadores, dispositivos e sistemas operacionais. E
recomendavel que o titular/usuario revise suas politicas de privacidade e preferéncias de
uso em seus dispositivos.

6. COMPARTILHAMENTO DAS INFORMAGOES
Podemos compartilhar dados nas seguintes condigdes:

- com consentimento do titular, para finalidades especificas e de unico propésito, que
os dados sejam estritamente necessarios e adequados para o atingimento de
determinado fim;

- para consecuc¢ao de interesses legitimos de governo e da administragao publica;

- para cumprimento de contratos entre a entidade e o titular de dados;

- para execucdo de politicas publicas, onde os dados do titular sejam indispensaveis
para o atingimento da finalidade;

- para cumprimento de obrigagbes legais, dados poderdo ser fornecidos para
instrumentalizacdo de processos investigatérios sobre possiveis violagbes desta
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politica e das politicas da entidade, por suspeitas de fraudes e atividades ilegais,
ameacgas as instituigdes, como meios de garantir a seguranca das pessoas, bem
como, em litigios que envolvam a entidade contratante e/ou a propria Citta.

Além disso, podemos compartilhar dados de fornecedores e prestadores de servigos
com entidades do governo, 6rgaos de fiscalizagao e controle, tendo em vista o cumprimento
de regulamentos legais, e para cumprimento de decisdes judiciais.

Na ocasido de compartihamento de dados com fornecedores e prestadores de
servicos, poderemos transferir alguns de seus dados pessoais para fora do pais. Quando
isso ocorrer, adotaremos as medidas apropriadas de forma a garantir a seguranca de seus
dados pessoais, obedecendo as boas praticas em seguranca e a legislagao aplicavel a
protecédo de dados.

A Citta deixa explicito que nado comercializa qualquer tipo de informagcao para
terceiros.

7. INTERAGOES COM SITES DE TERCEIROS

Outros sites podem disponibilizar links para nossos servigcos, bem como também
podemos disponibilizar links para outros sites e portais na Internet. Recomendamos que
vocé consulte as respectivas politicas de privacidade de tais sites, informando-se
adequadamente a respeito do caso de uso de suas informagbes pessoais por outros sites
e/ou outras ferramentas.

Embora podemos disponibilizar links para outros sites e portais na Internet, NAO
NOS RESPONSABILIZAMOS pelos seus conteudos, bem como sua interagdo com estes
sites e respectivamente a forma como eles coletam, processam e transmitem suas
informacdes pessoais e de acesso.

8. GUARDA DAS INFORMAGOES

As informacdes sdo armazenadas em servidores proprios, ou servidores da entidade
contratante ou em servidores de armazenamento em nuvem contratados junto a terceiros, a
depender da forma de contratacdo. Os servidores proprios e de armazenamento em nuvem
sao de alta performance e disponibilidade de armazenamento, com monitoramento continuo
de acessos e de capacidade de armazenamento. Os bancos de dados sao protegidos com
controles de acessos por usuario e senha.

Além disso, diariamente € realizado o backup integral dos bancos de dados e
armazenados fora da estrutura de servidores da entidade contratada, em servidores
proprios e/ou em nuvem. Servidores estes que mantém os recursos de disponibilidade e
seguranga, como por exemplo, aplicacao de criptografia dos dados armazenados, acesso
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por chaves criptograficas, controles de acesso e capacidade de armazenamento. Também,
sao realizados backups incrementais a partir do primeiro registro apds o ultimo realizado.

Os dados sao guardados pelo tempo necessario para a realizagdo da finalidade,
conforme as disposi¢des legais e a necessidade do interesse publico.

9. SEGURANCA DOS DADOS

Temos como objetivo da empresa a protegdo de informagdes pessoais através da
adocao e aplicacao de boas praticas e técnicas conceituadas de medida de segurancga a fim
de proteger da forma mais ampla possivel as informacdes que processamos.

Salientamos que nao existe a chamada “internet 100% segura”, ja que a mesma
trata-se de um meio publico, com os mais diversos tipos de equipamentos, usuarios e
intengdes, nos quais se utiliza para o transporte de informagdes entre dois ou mais pontos.

A utilizacao e transmissdo de seus dados para nossos Servicos, fica por sua propria
conta e risco. Sendo assim, recomendamos fortemente que seus acessos a qualquer
servigo de internet seja feito em ambientes seguros, evitando a utilizagcédo de conexdes e
HotSpots publicas ou desconhecidas. Um exemplo disso sdo conexdes oferecidas em
Aeroportos, Lojas, Shoppings, Vizinhos, entre outros.

Nossos sistemas e servigos contam com armazenamento das informagdes de logs
de acessos e acgdes realizadas de seus utilizadores, controle de acesso por niveis e
modulos, visando a utilizagdo apenas das rotinas e tarefas designadas a cada utilizador.
Estes acessos, sejam por autenticacdo de usuario e senha, certificagao digital ou de leitura
biométrica, sdo sempre fornecidos e vinculados a uma pessoa natural.

Os servidores e infraestrutura de Tl nas quais hospedam os sistemas e servicos,
contam com sistemas de protecao, sejam eles fisicos ou virtuais, visando atender as boas
praticas em seguranca da informagdo. Os acessos, manutengdes e intera¢gdes somente
podem ser efetuados por profissionais capacitados e autorizados aos servigos atribuidos.

10. DIREITOS DO TITULAR DAS INFORMAGOES
Os titulares possuem alguns direitos referentes a seus dados pessoais, e pode
exercé-los entrando em contato através do enderego de e-mail
privacidade@cittainformatica.com.br. S&o direitos do titular de dados:
- Confirmacao da existéncia de tratamento de dados pessoais;

- Acesso aos dados pessoais, nos termos da legislagao aplicavel,;

- Correcao de dados incompletos, inexatos ou desatualizados;
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- Portabilidade dos dados;
- Exclusdo de dados, quando este forem tratados com base no consentimento do
Titular ou quando os dados forem desnecessarios, excessivos ou tratados em

desconformidade com a legislagao aplicavel,

- Solicitagao de informacgdes sobre uso compartilhado de dados.

Revogacao do consentimento, quando aplicavel.

Por motivos de seguranca, somente serdo atendidas solicitacbes em que seja
possivel confirmar a identidade do solicitante. Sendo assim, poderao ser solicitados dados
ou informacgdes adicionais para a confirmacao da identidade e da autenticidade do Titular.

11. ALTERAGOES NA POLITICA DE PRIVACIDADE

Esta Politica passara por revisdes constantes, e sempre que necessario serao feitas
alteracbes, para que se mantenha a conformidade com a legislacdo em vigor.

Este documento podera conter eventuais erros de tipografia, ortografia ou gramatica.
Em tais casos, o responsavel pela elaboracdo e manutencéo podera elaborar novas versoes
deste documento, com as devidas corregdes, sem a necessidade de nenhuma comunicagao
prévia aos interessados.

Caso existam alteragdes impactantes ao tratamento dos dados pessoais, vocé sera
informado e tera a oportunidade de analisar a politica revisada e optar pela continuidade de
uso de nossos Servicos.

Para as versdes atualizadas, serdo informadas as datas das revisdes e estardo
disponiveis para 0 acesso do publico através de nossos portais e canais de comunicagao.

CITTA INFORMATICA LTDA
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